PEMN30

STANDARDVILKAR OG
DATABEHANDLERTILLAEG

Disse Standardvilkar (i det felgende benzevnt "Standardvilkar") og Databehandlertillaeg (i det

folgende individuelt benaevnt "Databehandlertillaeg” eller "DPA"), samlet benazevnt "Aftalen",

indgas mellem Penneo A/S, registreret i Det Centrale Virksomhedsregister med CVR-nr.

35633766 (i det fglgende benaevnt "Penneo"), og den enhed, der afgiver en ordre om adgang til

Penneo Sign Platformen (i det fglgende benaevnt "Kunden"). Penneo og Kunden benaevnes

individuelt en "Part" eller samlet "Parterne".

DEFINITIONER:

1.1.

1.2

1.3.

“Aftalen” henviser til Standardvilkarene, Databehandlertillaegget, Ordrebekraeftelsen og

eventuelle bilag relateret til disse dokumenter.

“‘Platform” eller “Penneo Sign” henviser til den digitale serviceplatform, Penneo Sign,
leveret af Penneo til Kunden under Aftalen, der muligger oprettelse af sagsmapper og

elektronisk underskrift af dokumenter.

“Ordrebekraeftelse” er en integreret del af Aftalen og angiver detaljer om priser,

produktegenskaber og yderligere tjenester, aftalt mellem Penneo og Kunden.

“Forbrug” af hver platform bestemmes af Abonnementspakken og er specificeret i

Ordrebekraeftelsen og/eller den seneste faktura.

“Underskrift’ henviser til en enkelt persons elektroniske underskrift anvendt pa ét
dokument.

OMFANGET AF AFTALEN

Omfang. Aftalen giver Kunden adgang til Penneos Platform som beskrevet i
Ordrebekraeftelsen og i henhold til den valgte Abonnementspakke. Formalet med

Aftalen er at fastseette vilkarene for leveringen af Platformen til Kunden.

Platform. Platformen leveres som en Software as a Service (SaaS), som Kunden kan
tilgd via internettet. Kunden kan tilgad Platformen ved hjeelp af en webapplikation,
desktopapplikation, Penneos APl eller via partnerintegrationer, afhaengigt af

abonnementspakken.

Kundesupport. Kundesupport er inkluderet i Abonnementspakken og leveres primaert
pa engelsk. Kundesupporten giver Kunden mulighed for at indsende standard
supportanmodninger vedrgrende brug og funktioner af Platformen gennem et
tilgeengeligt ticketsystem. Yderligere support skal aftales skriftligt af begge parter og
kan medfgre ekstra fakturering fra Penneo.

Standardvilkar og databehandlertillaeg, Vers. 6.0.2. Side 1 af 14 sider



PEMN30

1.4.

2.1.

2.2.

2.3.

2.4.

2.5.

3.1

3.2.

3.3.

Afvigelser fra Aftalen. Eventuelle afvigelser eller eendringer af Aftalen skal angives i et

bilag, som, nar det er underskrevet af begge parter, bliver en integreret del af Aftalen.
VARIGHED OG OPSIGELSE

Abonnementsperiode. Aftalen traeder i kraft pa datoen for underskrivelsen af Aftalen.
Kunden forpligter sig til en abonnementsperiode pa tolv (12) maneder (herefter
benaevnt "Abonnementsperiode") fra datoen for underskrivelsen af Aftalen eller en

anden dato, der er aftalt i Ordrebekraeftelsen (herefter bensevnt "Startdatoen").

Automatisk fornyelse. Medmindre opsagt i overensstemmelse med punkt 2.4., vil
Aftalen automatisk blive fornyet for en yderligere tolv (12)-maneders periode, baseret

pa Kundens Forbrug pa tidspunktet for fornyelsen.

Ny ordrebekraeftelse. Underskrivelsen af en ny Ordrebekraftelse eller enhver aftale,
der veesentligt eendrer Aftalen, vil resultere i en justering af Startdatoen og
Abonnementsperioden  tilsvarende,  medmindre andet er specificeret i

Ordrebekreeftelsen.

Opsigelse. Kunden kan opsige Aftalen ved at give Penneo mindst tre (3) maneders
varsel til udgangen af den aktuelle Abonnementsperiode ved at bruge formularen pa
Penneos hjemmeside, tilgeengelig pa

https://penneo.com/contact/#manage-subscription. Opsigelsen treeder i kraft ved
udlgbet af opsigelsesperioden (herefter benaevnt "Udlgbet af Aftalen").

Udlgbet af Aftalen. Kundens ret til at tilgd og bruge Platformen ophgrer ved Udlgbet af
Aftalen. Penneo vil slette Kundens konto og data, der er forbundet med denne,
halvfems (90) dage fra Udlgbet af Aftalen.

PRISER, FORBRUG OG BETALINGSVILKAR

Priser. Priserne for hver Abonnementsperiode faktureres arligt baseret pa Kundens
Forbrug, som aftalt i Ordrebekraeftelsen eller i overensstemmelse med punkt 3.2.
Eventuelle rabatter i Ordrebekraeftelsen geelder kun for det forste ar af

Abonnementsperioden, medmindre andet er udtrykkeligt angivet i Ordrebekraeftelsen.

Justering af forbrug i abonnementsperioden. Kunden kan ikke nedgradere
Forbruget i en aktiv Abonnementsperiode. Forbrug kan altid gges i lgbet af en
Abonnementsperiode ved at underrette Penneo, og dette vil blive faktureret for den
resterende Abonnementsperiode. Eventuelt Forbrug udover det aftalte Forbrug uden

forudgaende underretning vil blive faktureret ved udgangen af Abonnementsperioden.

Justering af forbrug ved fornyelse. Kunden kan anmode om en reduktion af

Forbruget for den naeste Abonnementsperiode ved at give mindst tre (3) maneders

varsel inden fornyelsesdatoen via https://penneo.com/contact/#manage-subscription.
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3.4.

3.5.

3.6.

3.7.

Hvis reduktionen er mindre end 10% af det aktuelle Forbrug, kan anmodningen
undtagelsesvist indsendes op til en (1) maned fer fornyelsesdatoen. Penneo vil
underrette Kunden om overforbrug i god tid inden fornyelsen af Abonnementsperioden.
Hvis Kunden ikke reagerer inden for en (1) maned efter meddelelsen, vil Forbruget

automatisk blive opgraderet til den naeste Abonnementsperiode.

Betalingsbetingelser og fakturering. Alle betalinger forfalder inden for fjorten (14)
dage fra fakturadatoen til den bankkonto, der er angivet pa fakturaen, og skal modtages
uden gebyrer eller omkostninger for Penneo. Alle betalinger foretaget af Kunden i
henhold til Aftalen er ikke-refunderbare. Kunden accepterer at modtage fakturaer via
e-mail eller gennem elektronisk fakturering ved brug af et EAN-nummer eller tilsvarende
nationalt elektronisk faktureringsnummer specificeret af Kunden. Hvis Kunden bruger et
kreditkort eller en lignende online betalingsmetode til den fgrste betaling, kan Penneo
opkraeve betaling via denne metode ved fornyelse af Abonnementsperioden, herunder
for ubetalte gebyrer eller overforbrug.

Skatter og krav. De priser, der er angivet i Ordrebekreeftelsen, inkluderer alle
geeldende skatter, eksklusive moms, som vil blive beregnet og tilfgjet pa
faktureringstidspunktet. Kunden kan ikke foretage modregning i vederlaget for ydelsen

hidrgrende fra angivne krav fra andre retsforhold.
Forsinket betaling. | tilfaelde af forsinket betaling forbeholder Penneo sig retten til:

3.6.1. At palaegge renter pa 1,5% pr. maned af det udestdende belgb eller det
maksimale tilladte i henhold til lovgivningen, alt efter hvad der er lavest, for

hver maned, indtil fuld betaling er modtaget af Penneo.

3.6.2. At deaktivere Kundens adgang til Platformen, hvis betalingen forbliver ubetalt
i tyve (20) dage efter Penneos meddelelse til Kunden. Kundens adgang til
Platformen vil kun blive genoprettet, nar Penneo har modtaget den fulde
betaling.

Prisjusteringer.

3.7.1. Penneo justerer priser baseret pa et relevant nationalt prisindeks. Positive
indeksjusteringer (over 0%) beregnes som forskellen mellem indekset fra
oktober til oktober hvert ar og vil automatisk traede i kraft ved fornyelse det
felgende ar uden yderligere varsel.

3.7.2. Penneo vil underrette Kunden mindst fire (4) maneder for fornyelsesdatoen

om eventuelle andre prisstigninger for den naeste Abonnementsperiode.

3.7.3. | seerlige tilfaelde, hvor Penneos leverandgr(er), der er ngdvendige for

levering af Platformen, haever priserne, forbeholder Penneo sig retten til at
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4.1.

4.2.

4.3.

5.1.

5.2.

5.3.

6.1.

justere prisen tilsvarende og dokumentation. Penneo vil underrette Kunden

med tre (3) maneders skriftligt varsel.
MARKEDSFQRING OG KOMMUNIKATION MELLEM PARTERNE

Reference. Penneo er berettiget til at bruge Kundens navn, logo og andre
identifikationsoplysninger ~ som  reference pa& sin  hjemmeside og i
markedsfgringsmaterialer, medmindre Kunden udtrykkeligt og skriftligt har gjort

indsigelse mod dette.

Servicemeddelelser. Kunden vil modtage meddelelser, der er relevante for brugen af
Platformen via e-mail sendt til Kundens brugere med administrative rettigheder eller
direkte pa Platformen. Kunden er ansvarlig for at opretholde en opdateret liste over
brugere med administrative rettigheder. En meddelelse anses for modtaget, nar den nar
modtagerens e-mailsystem. Hvis adgangen forhindres pa grund af problemer i

modtagerens e-mailsystem, patager modtageren sig de tilknyttede risici.

Kommunikation. Alle meddelelser, kommunikation og oplysninger relateret til Aftalen

skal leveres via e-mail eller andre elektroniske midler.
SIKKERHEDSFORANSTALTNINGER OG OPPETID

Sikkerhedsforanstaltninger. Penneo skal implementere og opretholde passende
sikkerhedsforanstaltninger for at sikre sikker og palidelig levering af de tjenester, der er
specificeret i Aftalen. Penneos sikkerhedsforanstaltninger skal indga som en del af
Penneos informationssikkerheds- og privatlivsstyringssystem, som inkluderer formelle
politikker, klart definerede roller og ansvar samt tekniske, organisatoriske og fysiske
kontroller. Penneo skal engagere en uafhaengig revisor til at revidere Penneos
informationssikkerheds- og privatlivsstyringssystem. Bilag C i DPAen indeholder

yderligere oplysninger om implementerede sikkerhedsforanstaltninger.

Oppetidsforpligtelse. Penneo forpligter sig til at opretholde en oppetid pa mindst

99,9% pa manedlig basis. Penneo opretholder en offentligt tilgeengelig hjemmeside,
hvor Kunden kan overvage Penneos oppetid tilgeengelig pa hitps://status.penneo.com/.

Vedligeholdelse. Planlagt vedligeholdelse, der er ngdvendig for driftsmeessige formal,
skal meddeles til Kunden og er undtaget fra nedetid i overensstemmelse med punkt
5.2. Penneo skal bestreebe sig pa at planleegge sadan vedligeholdelse uden for
kontortid, som defineres som kl. 17.00 til 06:00 CET/CEST.

BEHANDLING AF PERSONOPLYSNINGER

Databehandlertillzeg. Penneo og Kunden har indgaet et Databehandlertilleeg, som en

integreret del af Aftalen, for behandling af personoplysninger.

Standardvilkar og databehandlertillaeg, Vers. 6.0.2. Side 4 af 14 sider


https://status.penneo.com/

PEMN30

7.1

7.2.

7.3.

7.4.

8.1.

8.2.

8.3.

9.1.

9.2.

BRUGSRET OG IMMATERIELLE RETTIGHEDER

Brugsret. Kundens ret til at bruge Platformen er ikke-eksklusiv, ikke-overdragelig og

betinget af betaling og overholdelse af Aftalen.

Begraensninger. Kunden ma ikke deltage i vildledende, uetiske, svigagtige eller
ulovlige aktiviteter i forbindelse med Platformen/Platformene eller bruge
Platformen/Platformene til at opbevare eller overfgre materiale, der indeholder ulovligt

eller uetisk indhold.

Immaterielle rettigheder. Penneo bevarer alle immaterielle rettigheder til Platformen.
Kunden skal respektere alle immaterielle rettigheder forbundet med Platformen og er
ansvarlig for enhver kraenkelse af disse rettigheder foretaget af sine medarbejdere eller

tredjeparter.

Produktfeedback. Hvis Kunden giver feedback, forslag eller kommentarer vedrgrende
Penneos Platform og tjenester, giver Kunden hermed Penneo en evig, uigenkaldelig,

overdragelig, royaltyfri, global licens til at udnytte og integrere feedbacken i Platformen.
FORTROLIGHED

Definition. Fortrolige oplysninger betyder enhver oplysning, der videregives af en part
("Oplysningsgiveren") til den anden part ("Modtageren") under eller i forbindelse med
Aftalen og leveringen af Platformen, som med rimelighed bgr betragtes som fortrolige
pa grund af deres natur og omstaendighederne ved videregivelsen (herefter benaevnt

"Fortrolige Oplysninger").

Fortrolighedspligt. Modtageren ma kun bruge Fortrolige Oplysninger i
overensstemmelse med Aftalen og ma ikke videregive sadanne oplysninger til
tredjeparter, bade under og efter Aftalens labetid, medmindre det er skriftligt godkendt

af Oplysningsgiveren.

Undtagelser. Fortrolighedspligten geaelder ikke for oplysninger, der (a) allerede var
kendt af Modtageren far Aftalen, (b) bliver offentligt tilgaengelige uden Modtagerens
skyld, (c) modtages fra en tredjepart uden brud pa fortrolighedsforpligtelser, eller (d)
kreeves offentliggjort ved lov, retskendelse eller ordre fra en offentlig myndighed.

VZAESENTLIG MISLIGHOLDELSE AF AFTALEN

Meddelelse om misligholdelse. Hvis en af parterne vaesentligt overtraeder vilkarene i
Aftalen, skal den ikke-overtreedende part uden ungdig forsinkelse give den
overtreedende part besked via e-mail. Hvis den overtraeedende part ikke har udbedret
den veesentlige misligholdelse inden ti (10) arbejdsdage fra meddelelsen, kan den

ikke-overtraedende part straks opsige Aftalen.

Konsekvenser. | tilfeelde af Kundens vaesentlige misligholdelse er Penneo berettiget til
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10.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

11.

at beholde den fulde betaling for Abonnementsperioden, hvor misligholdelsen skete,
uanset hvornar Aftalen opsiges. | tilfaelde af Penneos veesentlige misligholdelse kan
Kunden anmode om refusion for betalinger foretaget fra datoen for meddelelsen til

Penneo, i overensstemmelse med punkt 9.1.
ANSVAR

Ansvar. Hver part er ansvarlig for skader forarsaget mod den anden part, medmindre
begraenset nedenfor. Disse begreensninger geelder ikke i tilfeelde af grov uagtsomhed

eller forsaetlig misligholdelse af den skadevoldende part.

Indirekte og afledte tab. Penneo fraskriver sig ansvar for indirekte eller afledte tab,
herunder, men ikke begraenset til, driftsmeessige tab, tabt fortjeneste og Kundens

goodwill.

Ensidige andringer. Penneo fraskriver sig ansvar for skader, der skyldes ensidige
&ndringer foretaget af Kunden eller tredjeparter til Platformen, sasom tilfgjelser,

integrationer eller fiernelse af indstillinger, uden forudgaende godkendelse fra Penneo.

Ansvarsbegraensning. Bortset fra produktansvar deekket af punkt 10.5, vil Penneos

ansvar som fglge af Aftalen vaere begreenset til det laveste af felgende belgb:

- EUR 3.500 (eller tilsvarende belgb beregnet i henhold til valutakursen pa
tidspunktet for skaden) pr. totalt tab pr. abonnementsperiode.
- Det belgb, som Kunden har betalt tii Penneo for den Abonnementsperiode,
hvor skaden opstod.
Produktansvar. Penneo opretholder en saedvanlig og tilstreekkelig
produktansvarsforsikring pa mindst 15.000.000 DKK. Eventuelle krav om produktansvar

i henhold til Aftalen er begraenset til forsikringsdaekningens belab.

Erstatning for immaterielle rettigheder. Parterne er enige om at opfylde deres
forpligtelser i henhold til Aftalen uden at kraenke tredjeparts immaterielle rettigheder.
Hvis en part undlader dette, skal den: (a) forsvare den anden part mod tredjepartskrav
om kreenkelse af immaterielle rettigheder som fglge af brugen af Platformen eller
ydelser i henhold til Aftalen; og (b) skadeslgsholde og erstatte den anden part for
eventuelle resulterende skader, bader eller omkostninger, forudsat at kravet skyldes

dens handlinger, undladelser eller ansvar.
FORCE MAJEURE

Force majeure. Hvis Penneo ikke er i stand til at opfylde sine forpligtelser i henhold il
Aftalen pa grund af force majeure, vil Penneo straks underrette Kunden. Force majeure
refererer til omsteendigheder uden for Penneos kontrol, som ikke kan afhjaelpes

gennem rimelige okonomiske eller praktiske foranstaltninger, herunder, men ikke
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11.2.

12

12.1.

12.2.

13.

13.1.

13.2.

13.3.

begreenset til, krig, mobilisering, terrorangreb, svigt eller nedbrud i offentlige

elforsyninger, strejker, pandemier, brande eller oversvgmmelser.

Konsekvenser af force majeure. Ingen af parterne er ansvarlige for skader som fglge
af force majeure. Hvis Platformen forbliver utilgaengelige pa grund af force majeure i
mere end tredive (30) pa hinanden fglgende dage, kan begge parter opsige Aftalen

skriftligt uden krav mod den anden part.
TVISTER

Galdende lov. Aftalen, og enhver tvist der opstar som felge af Aftalen, skal veere

underlagt dansk ret.

Varneting. | tilfaelde af en tvist, der opstar som fglge af Aftalen, skal parterne farst
forsgge at lgse sagen mindeligt. Hvis en mindelig l@sning ikke kan opnas, kan tvisten

indbringes for Kabenhavns Byret, som fgrste instans.
OVRIGE BESTEMMELSER

Opdateringer. Kunden vil blive underrettet via e-mail om andringer til Standardvilkar

og Databehandlertillaeg.

Gyldighed. Hvis nogen bestemmelse i Aftalen findes ulovlig, ugyldig eller uden
retskraft, skal den handheeves i det omfang, loven tillader det, for at afspejle parternes
oprindelige hensigt. Ugyldigheden af en bestemmelse pavirker ikke gyldigheden eller

handheevelsen af de gvrige bestemmelser.

Bestemmelsers overlevelse. Enhver bestemmelse i Aftalen, der er beregnet til at
overleve efter Aftalens ophgr, helt eller delvist, skal forblive gyldig, bindende og

handhaeves over for parterne efter Aftalens opher.
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DATABEHANDLERTILLAG (DPA)

MELLEM
Penneo A/S (Databehandler)
oG

Kunden (Dataansvarlig)

Kunden og Penneo har indgaet en aftale om Penneos standardvilkar for levering af digitale

Platform. Dette Databehandlertillaeg (herefter benaevnt "Databehandlertillaeg” eller "DPA") er en

integreret del af Aftalen og fastleegger vilkarene for behandling af personoplysninger og

indeholder fglgende bilag:

Bilag A indeholder detalijer om behandlingen af personoplysninger, herunder formalet
og karakteren af behandlingen, typen af personoplysninger og kategorierne af

registrerede.

Bilag B indeholder Kundens betingelser for Penneos brug af Underdatabehandlere

samt en liste over Underdatabehandlere, der er godkendt af Kunden.

Bilag C indeholder Kundens instrukser vedrgrende behandlingen af personoplysninger,
de minimumssikkerhedsforanstaltninger, der skal implementeres af Penneo, samt

hvordan revisioner af Penneo og eventuelle Underdatabehandlere skal udfares.
OMFANG, VARIGHED OG PARTER

Behandlingsinstrukser. Penneo vil behandle Kundens data, herunder
personoplysninger, som Databehandler pa vegne af Kunden med det formal at levere
Platformen. Data vil kun blive behandlet i overensstemmelse med Kundens instrukser

som Dataansvarlig.

Sletning. Penneo vil behandle Kundens data, herunder personoplysninger, i
varigheden af Aftalen mellem Penneo og Kunden. Penneo vil slette alle Kundens data,
herunder personoplysninger, halvfems (90) dage efter ophgrsdatoen. Ingen behandling

eller konvertering af data foretages af Penneo efter ophar.

Kontakt. Kunden kan rette spegrgsmal vedrgrende dette DPA til Penneos DPO pa

compliance@penneo.com.

FORTROLIGHED

Fortrolighed. Penneo skal behandle Kundens data, der behandles i henhold til Aftalen
mellem Kunden og Penneo, som fortrolige oplysninger. Penneo skal sikre, at alle
medarbejdere er bundet af en fortrolighedsaftale, der er geeldende ud over

anseettelsens ophar.
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C. GRUNDLAG FOR BEHANDLING

a. Grundlag for behandling. Hver part skal sikre, at behandlingen af data, som de
handler som Dataansvarlig for, har et lovligt grundlag og er i overensstemmelse med
Databeskyttelsesforordningen (herefter benaevnt "GDPR") samt den relevante nationale

databeskyttelseslovgivning.
D. SIKKER BEHANDLING

a. Sikkerhedsforanstaltninger. Penneo har implementeret sikkerhedsforanstaltninger,
der tilstraekkeligt beskytter integriteten og fortroligheden af Kundens data. Penneo skal

ogsa sikre tilgaengeligheden af data i Platformen.

b. Sikkerhedshzendelse. Penneo skal uden ungdig forsinkelse og, hvor det er muligt,
senest seksogtredive (36) timer efter at vaere blevet opmaerksom pa en
sikkerhedshaendelse, underrette Kunden. En sikkerhedshzendelse er ethvert brud pa
sikkerheden, der farer til utilsigtet eller ulovlig gdelseggelse, tab, sendring, uautoriseret
offentliggerelse af eller adgang til Kundens data, der behandles af Penneo og/eller dets

Underdatabehandlere.

c. Rapportering. Penneo skal bistd Kunden med at opfylde Kundens
rapporteringsforpligtelse til den relevante databeskyttelsesmyndighed inden for

tooghalvfjerds (72) timer.
E. UNDERDATABEHANDLING

a. Generel godkendelse. Penneo har Kundens udtrykkelige og generelle godkendelse til
at engagere Underdatabehandlere. Penneo skal have en skriftlig aftale med hver
Underdatabehandler, der sikrer, at Underdatabehandleren er i overensstemmelse med
bestemmelserne i EU-lovgivningen og de bestemmelser, der er beskrevet i dette DPA.
Penneo forbliver ansvarlig over for Kunden, hvis en Underdatabehandler ikke opfylder

sine databeskyttelsesforpligtelser for behandlingsaktiviteterne under Aftalen.

b. Liste over underdatabehandlere. Penneo vedligeholder en opdateret liste over sine
Underdatabehandlere, som er offentligt tilgeengelig pa

https://penneo.com/subprocessors/.

c. Varsel om nye underdatabehandlere. Penneo vil skriftligt informere Kunden om
eventuelle planlagte endringer vedrgrende tilfgjelse eller udskiftning af

Underdatabehandlere mindst tredive (30) dage i forvejen.

d. Indsigelse mod nye underdatabehandlere. | Igbet af tredive (30) dages
varslingsperiode kan Kunden skriftligt gere indsigelse mod introduktionen af en ny
Underdatabehandler, hvilket fgrer til opsigelse af Aftalen i overensstemmelse med

punkt 2.4 i Standardvilkarene.
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e. Tredjelande. Enhver overfgrsel af personoplysninger til tredjelande ma kun foretages
af Penneo pa baggrund af dokumenterede instrukser fra Kunden og skal altid ske i
overensstemmelse med kapitel V i GDPR.

F. BISTANDS- OG SAMARBEJDSFORPLIGTELSER

a. Rettigheder for registrerede. Penneo vil bista Kunden, sa vidt muligt, med at opfylde

sine forpligtelser til at imgdekomme anmodninger fra registrerede om deres rettigheder.

b. Samarbejdsforpligtelser. Efter Kundens rimelige anmodning vil Penneo yde rimelig
bistand til Kunden i forbindelse med opfyldelsen af Kundens forpligtelser i henhold til
GDPR, forudsat at Kunden ikke med rimelighed kan opfylde sadanne forpligtelser
uafhaengigt med hjeelp fra den dokumentation, der allerede er stillet til radighed af
Penneo.

G. SLETNING OG RETURNERING AF DATA

a. | abonnementsperioden. Kunden kan tilga, rette, hente og slette data via de

tilgaengelige funktioner i Platformen i Abonnementsperioden.

b. Ved ophegr af Aftalen. Penneo vil slette alle Kundens data, som Penneo opbevarer i
rollen som Databehandler, herunder personoplysninger, halvfems (90) dage efter
Aftalens ophgr.

H. REVISION

a. Revisionsrapporter. Penneo gennemgar regelmeessigt revisioner udfgrt af
uafhaengige tredjepartsrevisorer. Efter anmodning vil Penneo stille relevant
dokumentation til radighed for Kunden for at verificere Penneos overholdelse af bedste
praksis inden for informationssikkerhed og privatlivsforanstaltninger. Penneo vil give

yderligere oplysninger pa rimelige anmodninger, enten skriftligt eller mundtligt.

b. Revision pa stedet. Hvis revisionsrapporterne ikke med rimelighed opfylder Kundens
krav til overholdelse, kan Kunden anmode om, at en uafhaengig tredjepart udfgrer en
revision. Den yderligere revision vil blive udfgrt for Kundens regning, og revisoren skal
godkendes af bade Kunden og Penneo. Revisionen skal finde sted inden for normale
arbejdstider og ma ikke forstyrre Penneos daglige drift. Kunden skal give Penneo
skriftligt varsel mindst halvfems (90) dage far revisionen.
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BILAG A - OPLYSNINGER OM BEHANDLING

a.

Formal og karakter af behandlingen: At levere Penneo Sign Platformen til Kunden i
overensstemmelse med Aftalen. Penneo hverken seelger, handler eller udnytter pa den

vis Kundens data til gkonomisk gevinst.

Kategorier af registrerede:

i. Kundens brugere af Platformen.

i. Modtagere af forsendelser.

Kategorier af behandlede data:

i. Kreever behandling af personoplysninger som defineret i artikel 4(1) i GDPR.

ii. Kreever ikke behandling af personoplysninger som defineret i artikel 9(1) og 10 i

GDPR. Kunden kan bruge Penneo Sign til at behandle sadanne data.
Typer af behandlede data:
i. Obligatoriske data: Fulde navn, e-mailadresse, |IP-adresse.

i. Valgfri data (som defineret af Kundens bruger): Jobtitel, telefonnummer,

elektroniske ID-oplysninger, nationalt identifikationsnummer.
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BILAG B - UNDERDATABEHANDLERE

B.1. Ved indgéelse af Aftalen med Penneo godkender Kunden brugen af de

Underdatabehandlere, der er anfaert pa: hitps://penneo.com/subprocessors/.

B.2. Nye Underdatabehandlere kan kun tilfgjes i overensstemmelse med punkt E i

Databehandlertillaegget.
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BILAG C - SIKKERHED VED BEHANDLING

Penneo driver et privatlivs- og informationssikkerhedssystem for at sikre fortrolighed og
integritet af de behandlede data samt sikre tilgaengeligheden og robustheden af Platformen.
Penneo fastlaegger de tekniske og organisatoriske sikkerhedsforanstaltninger, der kraeves for at
etablere det nagdvendige niveau af informationssikkerhed. Under alle omsteendigheder og som

minimum sikrer Penneo, at fglgende sikkerhedsforanstaltninger er implementeret:
C.1.  Styring og risikostyring

Penneos informationssikkerheds- og privatlivspolitik er godkendt af ledelsen og revideres
mindst én gang om aret. Penneo har desuden etableret en risikostyringsprocedure til at
identificere, vurdere og handtere relevante risici. Bade interne og eksterne trusler og
sarbarheder vurderes i forhold til de data, der behandles og opbevares i Penneos Platform pa
vegne af kunder. Penneo har interne kommunikations- og rapporteringskanaler for at sikre, at

topledelsen og bestyrelsen kan treeffe informerede beslutninger.
c.2. Ekstern revision

Penneo engagerer en ekstern revisor til regelmaessigt at udfare revisioner af Penneos
informationssikkerheds- og privatlivsstyringssystem i overensstemmelse med bedste praksis og
standarderne ISO 27001 og ISO 27701.

C.3. Adgangsrettigheder og fortrolighed

Penneo har implementeret en formel politik for adgangsstyring, der sikrer, at
adgangsrettigheder til Platformen savel som interne systemer fglger principperne om "least
privilege" og "need-to-know". Penneo har integreret adgangsstyring i organisationens
anseettelses-, stillingseendrings- og fratraedelsesprocesser og anvender to-faktor-godkendelse

samt single sign-on for yderligere at beskytte adgangen til organisationens systemer.

Adgang til Penneos produktionsmiljger i Platformen er yderligere begraenset gennem tekniske
foranstaltninger som to-faktor-godkendelse, VPN, rollebaseret adgang og unikke brugerprofiler.
Adgangsrettigheder revideres mindst én gang om aret. Penneos baerbare computere er

beskyttet med adgangskoder, skaermlas-politik og aktiveret harddiskkryptering.
C.4. Awareness og traning

Alle nye medarbejdere hos Penneo skal gennemfagre traening i compliance, der omfatter
informationssikkerhed og privatlivspraksis og -principper. Derudover skal alle medarbejdere
gennemfgre en arlig awarenesstreening. Penneo tilbyder ogsa rolle-specifik traening til
medarbejdere med fokus pa omrader som bedste praksis inden for ingenigrarbejde,

informationssikkerhed og privatliv.
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C.5.  Sikker udvikling og drift

Penneo har implementeret en formel politik for Software Development Life Cycle for at sikre
sikker udvikling. Dette inkluderer definerede foranstaltninger sasom tvungen peer-review af
kodeaendringer i produktionen. Logisk adskilte miljger og mikrosegmentering sikrer, at udvikling
og test udferes i ikke-produktionsmiljger. Dette sikrer ogsa, at komponenter og data behandlet i
produktionen er beskyttet. Kundens data, der behandles i Platformen, opbevares i datacentre i
EU.

C.6. Forretningskontinuitet og katastrofegendannelse

Penneo tager daglige sikkerhedskopier af lagring og databaser som en del af
forretningskontinuitetsplanlazegningen. Penneo har en katastrofegendannelsesplan, der testes
mindst én gang om aret for at sikre, at Penneo er Klar til at gendanne Platformen og Kundens
data i tilfeelde af en katastrofesituation. Efter-test analyser udferes for at sikre Igbende

forbedring af forretningskontinuitets- og katastrofegendannelsesplanen.
C.7.  Kryptografi

Kundens data, der behandles i Platformen, krypteres under transmission ved hjeelp af TLS 1.2
eller hgjere og under opbevaring. Penneo sikrer, at medarbejdernes baerbare computere har

aktiveret harddiskkryptering.
C.8. Leverandearstyring

Penneo har en leverandgrstyringspolitik for at sikre, at der kun anvendes palidelige og
troveerdige leverandgrer til at stgtte Penneos organisation og Platform. Penneo gennemfgrer en
informationssikkerheds- og privatlivsgennemgang af alle leverandgrer. Penneo overvager ogsa
overholdelsen af Underdatabehandlere, der er autoriseret til at behandle Kundens data i
Platformen. Mindst én gang om aret vil Penneo anmode om og gennemga relevant

compliance-dokumentation fra Underdatabehandlerne.
C.9. Sarbarhedshandtering

Penneo overvager sarbarheder pa teknisk, juridisk og compliance-niveau. Penneos juridiske og
compliance-team vurderer Igbende privatlivs- og informationssikkerhedslandskabet for at sikre
lsbende organisatorisk compliance, herunder overholdelse af regler som GDPR. Penneos
produkt- og ingenigrteam overvager landskabet for tekniske sarbarheder for at sikre, at
relevante sarbarheder handteres rettidigt og pa passende made. Penneo engagerer ogsa

eksterne penetrationstestere mindst én gang om aret for at teste sarbarheder i Platformen.
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